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• Применение на сетях государственного управления 
средств связи зарубежных производителей

• Применение на сетях государственного управления 
программного обеспечения зарубежных производителей

• Использование элементной базы других компаний при 
создании средств связи
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Ненулевая вероятность присутствия аппаратных 

и/или программных закладок, возможностей 

удаленного несанкционированного управления
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30.12.2013 г.: «АНБ могло 

имплантировать 48 

видов аппаратных и 

программных закладок 

в продукцию компаний 

Apple, Dell, Cisco, Juniper

и производителей 

жестких дисков Seagate и 
Western Digital»

Аппаратная закладка (АЗ) - устройство в 

электронной схеме, скрытно внедряемое 

и способное вмешаться в работу системы 

с полным выведением ее из строя или 

нарушением функционирования.

Классификация АЗ

Источник: Tehranipoor M., Koushanfar F. A Survey of Hardware Trojan Taxonomy and Detection // IEEE Design & Test of Computers.- 2010, V.27. - Pp.10-25.
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Следует применять новые подходы для 
решения задач безопасности сетей 

связи государственного управления

Закладки в 
специализированных 

микропроцессорах

Закрытые программные коды в зарубежном 
оборудовании связи

Риски открытых 
интерфейсов
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Приказ Мининформсвязи РФ от 27 сентября 2007 г. №113 «Требования к организационно-техническому обеспечению 

устойчивого функционирования сети связи общего пользования»,

ГОСТ Р 53111-2008 Устойчивость функционирования сети связи общего пользования. Требования и методы проверки

Целостность
способность взаимодействия входящих в 

состав ССОП сетей связи, при котором 

становится возможным установление 

соединения и (или) передача 

информации между пользователями 

услугами связи

Устойчивость
способность сети электросвязи 

выполнять свои функции при выходе из 

строя части элементов сети в результате 

воздействия дестабилизирующих 

факторов 

Безопасность
качество или состояние защищенности 
от несанкционированного доступа или 
неконтролируемых потерь или 
воздействий

Надежность

свойство сети электросвязи сохранять 

способность выполнять требуемые 

функции в условиях воздействия 

внутренних дестабилизирующих 
факторов

Живучесть

свойство сети электросвязи сохранять 

способность выполнять требуемые 

функции в условиях, создаваемых 

воздействиями внешних 
дестабилизирующих факторов (ВДФ)

Структурная безопасность

качество или состояние защищенности 
при структурном поражении сети

Коэффициент оперативной 

готовности

вероятность пребывания объекта в 
работоспособном состоянии в любой 
момент времени, кроме планируемых 
периодов

ВДФ

дестабилизирующий фактор, источник 

которого расположен вне сети 
электросвязи

Коэффициент структурного 

поражения сети

вероятность  поражения структурного 
элемента при внешнем 
несанкционированном воздействии
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Уровень 

ущерба

Ущерб сети 

связи, 

наносимый 

воздействием 

ВДФ, %

Коэффициент оперативной 

готовности направлений связи для 

различных категорий 

спецпотребителей, не менее 

Коэффициент 

оперативной 

готовности для 

каналов связи 

обычных 

пользователей , не 

менее

1 2 3

Высокий До 50 0,8 0,75 0,7 -

Средний До 30 0,85 0,8 0,75 -

Низкий До 10 0,9 0,85 0,8 0,8

Источник: ГОСТ Р 53111-2008 Устойчивость функционирования сети связи общего 

пользования. Требования и методы проверки
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Сети 

доступа, аг

регации, тр

анспорта, у

правления

Программный 

комплекс расчета 

коэффициента 

структурного 

поражения сети

Вероятность 

заданного

частичного 

поражения

Вероятность 

полного 

поражения 

сети связи

Экспертные оценки 

вероятностей 

удаленного 

поражения 

структурных 

элементов сети
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Анализ различных комбинаций поражения сетевых элементов

Поражение 

оборудования 

заданных 

производителей

Поражение 

оборудования 

принадлежащего 

заданному 

уровню сети 

Поражение 

оборудования 

заданного 

производителя и 

функционального 

назначения

ражение

оборудо

заданных

ражение

оборудо

заданных

ражение

оборудо

заданных
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Недопустимая 

степень 

структурного 

поражения

Программный 

комплекс расчета 

коэффициента 

структурного 

поражения сети

Перепроектирование
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Уровень приложений

Уровень управления

Инфраструктурный уровень

Южный интерфейс

Северный интерфейс

контроллер контроллер

Западно-восточный 

интерфейс 

Коммутатор Маршрутизатор Виртуальный 

маршрутизатор

Средства обеспечения 
безопасности

Балансировка 
нагрузки

Программный 
межсетевой экран

Инжиниринг 
трафика

Система обнаружения 
вторжений

Средства 
администрирования

Точка 

беспроводного доступа



Ефимушкин Владимир Александрович    

ef@zniis.ru (985) 215-17-75

ФГУП ЦНИИС обладает 

необходимым 

методическим и 

программным 

обеспечением, 

позволяющим 

реализовать 

рассмотренные выше 

задачи стресс-

тестирования

структурной 

безопасности сетей 

связи.


