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1.1. Доверенная маршрутизация

Модификация алгоритма Дейкстры
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− Недоверенный узел

− Направление потока
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1.2. Проприетарное ПО ТКУ

Метод алгоритмизации машинного кода
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1.3. Архитектурные уязвимости моделей ЦТКС

Уровень доступа

Уровень агрегации

Ядро

Базовая иерархическая модель сети
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2.1. Ложные облака

Структура экспериментального стенда

Схема типовой 
интернет-вещи
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2.2. Клоны

Клонирование сенсорных узлов и сенсорного поля
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2.3. Отъем энергии

Ложные потоки (энергетические атаки)

200 м

200 м

Поток объектов

s1

s2

s3

s4

s5

sn-

3197

s198

s199

s100

G

Передача сообщения

Связи с головными узлами

Связи со шлюзом

Сенсорный узел

Головной узел кластера

Шлюз



2 сентября 2016 г. 22

1. Доверенная сеть vs недоверенная
телекоммуникационная среда

1.1. Доверенная маршрутизация
1.2. Проприетарное ПО ТКУ
1.3. Архитектурные уязвимости моделей ЦТКС

2. Информационная безопасность vs Интернет Вещей
2.1. Ложные облака
2.2. Клоны
2.3. Отъем энергии
2.4. ЭМ-воздействие

3. Крипто vs Стего
2.1. Пост-квантовая криптография
2.2. Стегосистемы и ЦВЗ

Проблемные вопросы



2 сентября 2016 г. 23

1. Доверенная сеть vs недоверенная
телекоммуникационная среда

1.1. Доверенная маршрутизация
1.2. Проприетарное ПО ТКУ
1.3. Архитектурные уязвимости моделей ЦТКС

2. Информационная безопасность vs Интернет Вещей
2.1. Ложные облака
2.2. Клоны
2.3. Отъем энергии
2.4. ЭМ-воздействие

3. Крипто vs Стего
2.1. Пост-квантовая криптография
2.2. Стегосистемы и ЦВЗ

Проблемные вопросы



2 сентября 2016 г. 24

2.4. ЭМ-воздействие

Структура экспериментального стенда
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2.1. Пост-квантовая криптография

Общая модель канала с множественным входом и выходом между 
подвижным пользователем и базовой станцией

(Гданьск, сентябрь 2016 г.)
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2.2. Стегосистемы и ЦВЗ

81 мин., PAL
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Угрозы, уязвимости, решения

1.1 Доверенная 
маршрутизация

Перенаправление  
трафика

Алгоритмы 
маршрутизации

Алгоритмы  доверенной
маршрутизации

1.2 Проприетарное 
ПО ТКУ

Программные 
закладки

Отсутствие 
исходного кода

Алгоритмизация
машинного кода

1.3 Архитектурные
уязвимости

Многообразие 
атак

Дефекты 
концепций

Синтез безопасных 
моделей

2.1 Ложные облака Перенаправление 
трафика

Клонирование
пакетов

Уникальные паттерны 
трафика

2.2 Клоны Внедрение 
ложных объектов

Клонирование 
узлов

Уникальные паттерны 
трафика

2.3 Отъем энергии Сокращение ЖЦ
сети

Низкая 
энергоемкость

Аутентификация и 
ограничение трафика

2.4 ЭМ-воздействие Нарушение 
структуры сети

Низкая 
энергоемкость

Комбинирование 
средств защиты

3.1 Пост-квантовая
криптография

Компрометация 
ключей

Возможность
перехвата 

Физическая генерация 
потока ключей

3.1 Стегосистемы и 
ЦВЗ

«Неучтенный» 
трафик

Скрытые каналы Статистический анализ

№ Проблема Угроза Уязвимость Решение



2 сентября 2016 г. 34
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энергоемкость

Аутентификация и 
ограничение трафика

2.4 ЭМ-воздействие Нарушение 
структуры сети

Низкая 
энергоемкость

Комбинирование 
средств защиты

3.1 Пост-квантовая
криптография

Компрометация 
ключей

Возможность
перехвата 

Физическая генерация 
потока ключей

3.1 Стегосистемы и 
ЦВЗ

«Неучтенный» 
трафик

Скрытые каналы Статистический
анализатор

№ Проблема Угроза Уязвимость Решение
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концепций

Синтез безопасных 
моделей

2.1 Ложные облака Перенаправление 
трафика

Клонирование
пакетов

Уникальные паттерны 
трафика

2.2 Клоны Внедрение 
ложных объектов

Клонирование 
узлов

Уникальные паттерны 
трафика

2.3 Отъем энергии Сокращение ЖЦ
сети

Низкая 
энергоемкость

Аутентификация и 
ограничение трафика

2.4 ЭМ-воздействие Нарушение 
структуры сети

Низкая 
энергоемкость

Комбинирование 
средств защиты

3.1 Пост-квантовая
криптография

Компрометация 
ключей

Возможность
перехвата 

Физическая генерация 
потока ключей

3.1 Стегосистемы и 
ЦВЗ

«Неучтенный» 
трафик

Скрытые каналы Статистический
анализатор

№ Проблема Угроза Уязвимость Решение
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Угрозы, уязвимости, решения

1.1 Доверенная 
маршрутизация

Перенаправление  
трафика

Алгоритмы 
маршрутизации

Алгоритмы  доверенной
маршрутизации

1.2 Проприетарное 
ПО ТКУ

Программные 
закладки

Отсутствие 
исходного кода

Алгоритмизация
машинного кода

1.3 Архитектурные
уязвимости

Многообразие 
атак

Дефекты 
концепций

Синтез безопасных 
моделей

2.1 Ложные облака Перенаправление 
трафика

Клонирование
пакетов

Уникальные паттерны 
трафика

2.2 Клоны Внедрение 
ложных объектов

Клонирование 
узлов

Уникальные паттерны 
трафика

2.3 Отъем энергии Сокращение ЖЦ
сети

Низкая 
энергоемкость

Аутентификация и 
ограничение трафика

2.4 ЭМ-воздействие Нарушение 
структуры сети

Низкая 
энергоемкость

Комбинирование 
средств защиты

3.1 Пост-квантовая
криптография

Компрометация 
ключей

Возможность
перехвата 

Физическая генерация 
потока ключей

3.1 Стегосистемы и 
ЦВЗ

«Неучтенный» 
трафик

Скрытые каналы Статистический
анализатор

№ Проблема Угроза Уязвимость Решение
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Угрозы, уязвимости, решения

1.1 Доверенная 
маршрутизация

Перенаправление  
трафика

Алгоритмы 
маршрутизации

Алгоритмы  доверенной
маршрутизации

1.2 Проприетарное 
ПО ТКУ

Программные 
закладки

Отсутствие 
исходного кода

Алгоритмизация
машинного кода

1.3 Архитектурные
уязвимости

Многообразие 
атак

Дефекты 
концепций

Синтез безопасных 
моделей

2.1 Ложные облака Перенаправление 
трафика

Клонирование
пакетов

Уникальные паттерны 
трафика

2.2 Клоны Внедрение 
ложных объектов

Клонирование 
узлов

Уникальные паттерны 
трафика

2.3 Отъем энергии Сокращение ЖЦ
сети

Низкая 
энергоемкость

Аутентификация и 
ограничение трафика

2.4 ЭМ-воздействие Нарушение 
структуры сети

Низкая 
энергоемкость

Комбинирование 
средств защиты

3.1 Пост-квантовая
криптография

Компрометация 
ключей

Возможность
перехвата 

Физическая генерация 
потока ключей

3.1 Стегосистемы и 
ЦВЗ

«Неучтенный» 
трафик

Скрытые каналы Статистический
анализатор

№ Проблема Угроза Уязвимость Решение
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 Обеспечение инфраструктурной составляющей 
информационного суверенитета России (обеспечение 
концепции доверенных сетей)

Тенденции

 Смещение акцентов от классической криптографии к 
пост-квантовой и компьютерной стеганографии

 Погружение проблематики информационной 
безопасности в «микромир» телекоммуникаций 
Интернет Вещей

 Моделирование и прогнозирование угроз информационной 
безопасности архитектурных концепций перспективных 
ЦТКС
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